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Kollerholz-Rundbrief Nr. 159 vom 15. Januar 2021

Sehr geehrte Damen und Herren,
heute erhalten Sie wieder aktuelle Informationen.

Nutzung Microsoft Office 365 Education

Im letzten Rundbrief Nr. 158 vom 9. Januar (noch einmal im Anhang) hatte ich Sie Uiber den
Stand der Digitalisierung informiert. Ich hatte beschrieben, woran es der "digitalen Schule" in
unserem Haus, was die technische Ausstattung angeht, noch mangelt und die Hoffnhung
ausgesprochen, dass "der Tag kommen wird ...".

Gleichzeitig hatte ich bereits auf die Mdglichkeiten von MS Office 365 Education hingewiesen,
das wir ab sofort, finanziert durch den Schultrager (Stadt Bochum) einsetzen kénnen.

Fir die Nutzung durch die Lehrkrafte, Berechtigte und im Besonderen die Schiilerinnen und
Schiiler bedarf es der personlichen Einwilligung, bei den Kindern nattirlich durch die
Erziehungsberechtigten.

Als Anhang erhalten Sie heute:

1. Nutzungsvereinbarung und Einwilligungserklarung Office 365
2. Nutzungsvereinbarung und Einwilligungserklarung MS Teams

zu 1:

Die Nutzungsvereinbarung bezieht sich zentral auf die Verwendung von Microsoft Office 365
Education flir schulische Zwecke, auch fiir schulische Zwecke zuhause.

Dafur benétigen wir das Einverstandnis der Nutzer (flr die Kinder das der Eltern). Die
entsprechende Erklarung finden Sie auf Seite 13.

Gleichzeitig kdnnen Sie bereits Ihr Einverstandnis fir die Nutzung des padagogischen Netzes
erklaren. Dieses Netz ist in unserer Schule bereits physisch vorhanden. Das heiBt, von der
IT-Zentrale werden (fast) alle Rdume, darunter alle Klassenrdume, per LAN mit Internet
versorgt. Telekom Deutschland sponsert dieses padagogische Netz, allerdings mit wenig
Power. Das soll sich ja demnachst andern, WLAN hinzukommen. Einfache Anwendungen
funktionieren. So konnten Kinder in der aktuellen Notbetreuung bereits an Videositzungen
per MS Teams teilnehmen.

Zu 2:

Die Nutzungsvereinbarung bezieht sich zentral auf Microsoft Teams, Bestandteil des Office
365 Education-Pakets fiir schulische Zwecke, auch fiir schulische Zwecke zuhause.

Daflir benétigen wir das Einverstandnis der Nutzer (fir die Kinder das der Eltern). Die
entsprechende Erklarung finden Sie auf Seite 6.

Bitte lassen Sie beide Einverstandniserkldarungen unterschrieben den Klassenlehrkraften
zukommen! Nutzen Sie dazu entweder den digitalen Weg oder die Papierform (Briefkasten



am Haupteingang)! Die Klassenlehrer/innen lassen die Erklarungen bitte gesammelt der
Schulleitung zukommen.

Den Wortlaut der Vereinbarungen finden Sie auch noch einmal unten.
Herzlichen Dank!

Stephan Vielhaber, Schulleiter

Kollerholzschule Bochum

Fir alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhaltst du/
erhalten Sie Zugang zum padagogischen Netz unserer Schule und zu unserer
Arbeitsplattform Office 365 Education (im Folgenden ,Office 365“). Den Zugang zu Office
365 stellen wir dir/lhnen auch aulRerhalb des Unterrichts zur schulischen Nutzung zur
Verfligung. Die Nutzung setzt einen verantwortungsvollen Umgang mit den
Netzwerkressourcen, der Arbeitsplattform Office 365 sowie den eigenen
personenbezogenen Daten und denen von anderen in der Schule lernenden und
arbeitenden Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den
Rahmen ab fur eine verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung
sind Voraussetzung fir die Erteilung eines Nutzerzugangs.

Nutzungsvereinbarung

Geltungsbereich

Die Nutzungsvereinbarung gilt fir Schiler und Lehrkrafte, nachfolgend "Benutzer" genannt,
welche das von der Schule bereitgestellte padagogische Netzwerk und Office 365 zur
elektronischen Datenverarbeitung nutzen.

Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto im
padagogischen Netzwerk sowie eine Office 365 Education-Lizenz' zur Verfiigung gestellt.
Beim Verlassen der Schule wird das Benutzerkonto deaktiviert und geléscht sowie die
Zuweisung der Office 365 Education-Lizenz aufgehoben.

Umfang

Zum Umfang des von der Schule fur die Benutzer kostenlos bereitgestellten Paketes
gehoren:
e Zugang zum padagogischen Netzwerk der Schule mit einem persdnlichen
Nutzerkonto (folgt nach technischer Einrichtung)
e (WLAN Zugang zum padagogischen Netz mit einem eigenen Gerét / folgt nach
technischer Einrichtung)

! Falls es sich um eine ProPlus Lizenz handelt, entsprechend anpassen.



e Zugang zu Office 365 mit
o einer schulischen E-Mail-Adresse (flr Schuler der Kollerholzschule nur intern
nutzbar; fur Lehrkr&fte und Berechtigte auch zur Kommunikation mit
Empfangern auRerhalb der Schule nutzbar)
Online Speicherplatz auf Microsoft OneDrive
Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams, Sway,

)

e Die Moglichkeit, Office 365 auf bis zu 5 Privatgeraten zu installieren

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische Mafinahmen fur den Schutz und die
Sicherheit der im padagogischen Netz (nach technischer Einrichtung) verarbeiteten
personenbezogenen Daten. Mit Microsoft wurde zur Nutzung von Office 365 ein Vertrag
abgeschlossen, welcher gewdhrleistet, dass personenbezogene Daten von Benutzern nur
entsprechend der Vertragsbestimmungen verarbeitet werden.

Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Office 365 nicht
zur Erstellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel
unserer Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der
Nutzung von Office 365 auf das maximal erforderliche Maf3, das Recht auf informationelle
Selbstbestimmung unserer Schiler und Lehrkrafte bestmoglich zu schitzen.

Dieses ist nur mdglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht
anderer Personen an der Schule auf informationelle Selbstbestimmung respektieren.

An erster Stelle gilt dieses fir die Nutzung von personenbezogenen Daten in der Cloud von
Office 365. Es qilt jedoch auch fiir das padagogische Netzwerk der Schule.

Personenbezogene Daten gehdren grundsétzlich nicht in die Microsoft Cloud, weder die
eigenen noch die von anderen! Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz
von personenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder vorséatzliches
Handeln gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter

e missen sicher sein und dirfen nicht erratbar sein. Sie miissen aus mindestens 6
Zeichen bestehen, worunter sich eine Zahl, ein GroBbuchstabe und ein
Sonderzeichen befinden missen.

e flr Office 365 und das padagogische Netz (nach technischer Einrichtung) dtrfen
nicht identisch sein und auch nicht fir andere Zugange genutzt werden.

Zugangsdaten

e Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz
(nach technischer Einrichtung) und zum persdnlichen Office 365 Konto geheim zu
halten. Sie dirfen nicht an andere Personen weitergegeben werden.




e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, ist der Benutzer verpflichtet, sofort MaRnahmen zum Schutz der
eigenen Zugange zu ergreifen. Falls noch moglich, sind Zugangspassworter zu
andern. Ist dieses nicht mdglich, ist ein schulischer Administrator zu informieren
(info@koellerholzschule.de).

e Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt,
sich damit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist
jedoch verpflichtet, den Eigentiimer der Zugangsdaten oder einen schulischen
Administrator zu informieren (info@koellerholzschule.de).

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen
Rechner bzw. Mobilgerat meldet sich der Benutzer von Office 365 und vom
padagogischen Netz (nach technischer Einrichtung) ab (ausloggen).

Personenbezogene Daten

Fir die Nutzung von personenbezogenen Daten wie dem eigenen Namen, biographischen
Daten, der eigenen Anschrift, Fotos, Video, Audio u.a., auf welchen der Benutzer selbst
abgebildet ist, gelten die Prinzipien der Datenminimierung und Datensparsamkeit.

Padagogisches Netz
e Innerhalb des padagogischen Netzes der Schule kénnen, auferhalb von Office 365,
personenbezogene Daten genutzt und gespeichert werden, solange dieses sparsam
erfolgt und zu Zwecken des Unterrichts (nach technischer Einrichtung).

Office 365

e Personenbezogene Daten des Benutzers haben in Office 365 nichts verloren. Soll mit
personenbezogenen Daten gearbeitet werden (z.B. Lebenslauf), muss dieses offline
im padagogischen Netz (nach technischer Einrichtung) erfolgen.

e Eine Speicherung von personenbezogenen Daten in Microsoft OneDrive ist nicht
zulassig.
Die Nutzung von Office 365 ist flur private Zwecke nicht zulassig.
Bei der Nutzung von Office 365 von privaten Geraten aus ist darauf zu achten, dass
keine Synchronisation privater Daten mit OneDrive erfolgt.

E-Mail
Bestandteil des Office 365 Paketes ist auch eine schulische E-Mail Adresse, die gleichzeitig
Teil der Zugangsdaten ist.
e Die Nutzung des schulischen E-Mail Kontos ist nur flir schulische Zwecke zulassig.
Eine Nutzung fir private Zwecke ist nicht erlaubt.
e Wie bei den anderen Komponenten von Office 365 ist auch beim Versand von E-
Mails die Nutzung von personenbezogenen Daten zu minimieren.
e Eine Weiterleitung schulischer E-Mails auf eine private E-Mail Adresse ist nicht
gestattet.

Kalender
Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von Office 365 ist
nicht zuléssig. Dazu gehéren auch die Geburtstage von anderen Benutzern aus der Schule.



Kopplung mit privaten Konten oder anderen Diensten

Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen
Daten ist es nicht zulassig, das schulische Office 365 Konto mit anderen privaten
Konten von Microsoft oder anderen Anbietern zu verbinden.

Eine Nutzung des schulischen Office 365 Kontos zur Authentifizierung an anderen
Online Diensten ist nicht zulassig, aul3er es handelt sich um von der Schule
zugelassene Dienste.

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule (nach technischer
Einrichtung) und von Office 365 sind die geltenden Bestimmungen des
Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie
Lizenzen wie Creative Commons, GNU oder Public Domain zul&assig ist, haben ohne
schriftliche Genehmigung der Urheber nichts im padagogischen Netz (nach
technischer Einrichtung) oder in Office 365 zu suchen, aul3er ihre Nutzung erfolgt im
Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit
der schriftichen Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch
fur digitalisierte Inhalte. Dazu gehoéren eingescannte oder abfotografierte Texte und
Bilder. Bei vorliegender Genehmigung ist bei Verdffentlichungen auf einer eigenen
Website der Urheber zu nennen, wenn dieser es winscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien, Lernprodukte bei einer Verdéffentlichung entsprechend der urspriinglichen
Creative Commons Lizenzen zu lizenzieren.

Digitalisierte Kopiervorlagen oder Inhalte aus Schulbiichern und Arbeitsheften, die
von Lehrkréften im Rahmen des “Gesamtvertrag ,Vervielfaltigungen an Schulen*’? i
padagogischen Netz (nach technischer Einrichtung) oder in Office 365 in digitalem
Format eingestellt wurden, dirfen vom Benutzer nicht an andere Personen aufRerhalb
der Klassen- oder Kursgruppe weitergegeben werden.

Bei von der Schule Uber das padagogische Netz (nach technischer Einrichtung) oder
Office 365 zur Verfligung gestellten digitalen Inhalten von Lehrmittelverlagen ist das
Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der schulischen
Plattformen zulassig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage es
gestatten, ist eine Veroéffentlichung oder Weitergabe digitaler Inhalten von
Lehrmittelverlagen zul&ssig.

StoRRen Benutzer im padagogischen Netz (nach technischer Einrichtung) oder in
Office 365 auf urheberrechtlich geschiitzte Materialien, sind sie verpflichtet, dieses
bei einer verantwortlichen Person anzuzeigen (info@koellerholzschule.de).

Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben
durch eine Ablage oder Bereitstellung im padagogischen Netz (nach technischer
Einrichtung) oder in Office 365 unberuhrt.

m

2 "Schulbuchkopie." http://www.schulbuchkopie.de/. Abgerufen 11 Nov. 2020.



https://creativecommons.org/licenses/?lang=de
http://www.schulbuchkopie.de/

Unzulassige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes (hach technischer
Einrichtung) und von Office 365 geltendes Recht einzuhalten.

e Es st verboten, pornographische, gewaltdarstellende oder -verherrlichende,
rassistische, menschenverachtende oder denunzierende Inhalte tiber das
padagogische Netz (nach technischer Einrichtung) und Office 365 abzurufen, zu
speichern oder zu verbreiten.

Die geltenden Jugendschutzvorschriften sind zu beachten.
Die Verbreitung und das Versenden von belastigenden, verleumderischen oder
bedrohenden Inhalten ist unzuléssig.

e Die E-Mail Funktion von Office 365 darf nicht fur die Versendung von Massen-
Nachrichten (Spam) und/oder anderen Formen unzuléassiger Werbung genutzt
werden.

Zuwiderhandlungen

Im Falle von Verstdlien gegen diese Nutzungsordnung behélt sich die Schulleitung der
Kdllerholzschule das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb
des padagogischen Netzes (nach technischer Einrichtung) und von Office 365 zu sperren.
Davon unberthrt behdlt sich die Schulleitung weitere dienstrechtliche MaRnahmen
(Lehrkrafte) oder Ordnungsmafinahmen (Schiuler) vor.

Nutzungsbedingungen von Microsoft fir Office 365

Es gelten aulRerdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/ . Davon soll vor allem hingewiesen
werden auf den

Verhaltenskodex

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzulassig.
Mit Threr Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an
diese Regeln zu halten:

1. Nehmen Sie keine unrechtméfigen Handlungen vor!

2. Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen Schaden
zugeflgt oder angedroht wird!

3. Versenden Sie kein Spam! Bei Spam handelt es sich um unerwiinschte bzw.
unverlangte Massen-E-Malils, Beitrage, Kontaktanfragen, SMS (Textnachrichten) oder
Sofortnachrichten.

4. Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B.
Nacktdarstellungen, Brutalitét, Pornografie, anstofRige Sprache, Gewaltdarstellungen
oder kriminelle Handlungen zum Inhalt hat) zu veréffentlichen oder tber die Dienste
zu teilen!

5. Unterlassen Sie Handlungen, die betriigerisch, falsch oder irrefihrend sind (z. B.
unter Vorspiegelung falscher Tatsachen Geld fordern, sich als jemand anderes
ausgeben, die Dienste manipulieren, um den Spielstand zu erhéhen oder Rankings,
Bewertungen oder Kommentare zu beeinflussen)!

6. Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der
Verfugbarkeit der Dienste zu umgehen!


https://www.microsoft.com/de-de/servicesagreement/

7. Unterlassen Sie Handlungen, die Ihnen, dem Dienst oder anderen Schaden zufligen
(z. B. das Ubertragen von Viren, das Belastigen anderer, das Posten terroristischer
Inhalte, Hassreden oder Aufrufe zur Gewalt gegen andere)!

8. Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte Freigabe von
urheberrechtlich geschitzter Musik oder von anderem urheberrechtlich geschiitztem
Material, den Weiterverkauf oder sonstigen Vertrieb von Bing-Karten oder Fotos)!

9. Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen!

10. Helfen Sie niemandem bei einem Versto3 gegen diese Regeln!

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzes (nach technischer Einrichtung) und von Office
365 an der Kdllerholzschule ist die Verarbeitung von personenbezogenen Daten erforderlich.
Daruber mochten wir Sie/ Euch im Folgenden informieren.

Datenverarbeitende Stelle

Kollerholzschule Datenschutzbeauftragter der Bochumer
Kollerholzweg 61 Grundschulen ist:

44879 Bochum Nils Uhle

Schulleiter: Stephan Vielhaber E-Mail: nuhle@bochum.de

E-Mail: info@koellerholzschule.de Tel. 0234-910 3924

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes (nach technischer
Einrichtung) und von Office 365 werden erhoben, um dem Benutzer die genannten Dienste
zur Nutzung im Unterricht und zur Vor- und Nachbereitung von Unterricht zur Verfligung zu
stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller Benutzer zu
gewahrleisten und im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten
die Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes (nhach
technischer Einrichtung) und von Office 365 erfolgt auf der Grundlage von DS-GVO Art. 6 lit.
a (Einwilligung).

Kategorien betroffener Personen

Schulerinnen und Schiler, Lehrkrafte, Berechtigte


mailto:info@koellerholzschule.de
mailto:nuhle@bochum.de

Kategorien von personenbezogenen Daten

Padagogisches Netz (nach technischer Einrichtung)

e Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)

e Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

e technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter
Internetseiten und genutzter Dienste)

o [Gerate-ldentifikationsdaten (Geratename, MAC Adresse), bei BYOD)]

Office 365

e Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Gerate- und
Nutzungsdaten (Geratedaten nur bei BYOD und auf3erschulischer Nutzung
relevant], Nutzungsdaten von Inhalten, Interaktionen, Suchvorgange und
Befehle, Text-, Eingabe- und Freihanddaten, [Positionsdaten - vor allem bei
BYOD und auRerschulischer Nutzung relevant], Inhalte®, Lizenzinformationen
(Anzahl Installationen, bei Nutzung von Office 365 Pro Plus)

Kategorien von Empfangern

Padagogisches Netz (nach technischer Einrichtung)

Intern:

e |ehrkrafte, andere Benutzer/ Schler (nur gemeinsame Daten oder von Nutzern in
ein gemeinsames Verzeichnis tbermittelte Daten oder Freigaben),

e Administratoren (alle technischen und 6ffentlichen Daten, soweit fir administrative
Zwecke erforderlich),

e Schulleitung (alle technischen und 6ffentlichen Daten; Daten im personlichen
Nutzerverzeichnis nur im begriindeten Verdachtsfall einer Straftat oder bei
offensichtlichem Verstol3 gegen die Nutzungsvereinbarung und nach vorheriger
Information der Benutzer und im Beisein von Zeugen - Vier-Augen-Prinzip),

Extern:
e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir
administrative Zwecke erforderlich, auf Weisung der Schulleitung)
e Ermittlungsbehdérden (alle Daten betroffener Nutzer, Daten im persénlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)
e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Office 365

Intern:
e Schulische Administratoren (alle technischen und Daten und
Kommunikationsdaten, soweit fir administrative Zwecke erforderlich)
e Schulleitung (Zugangsdaten, alle technischen und 6ffentlichen Daten und
Kommunikationsdaten nur im begriindeten Verdachtsfall einer Straftat oder bei

3 Details siehe https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule
(soweit auf Office 365 Education zutreffend)



https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule

offensichtlichem Verstol3 gegen die Nutzungsvereinbarung und nach vorheriger
Information der Benutzer und im Beisein von Zeugen - Vier-Augen-Prinzip),

Extern:

e Microsoft (zur Bereitstellung der Dienste von Office 365)

e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fir
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehdérden (alle Daten betroffener Benutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e US Ermittlungsbehdrden haben Zugriff nach US amerikanischem Recht (weitere
Informationen, siehe unten).

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

LAschfristen

Padagogisches Netz (nach technischer Einrichtung)

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im
padagogischen Netz ist. [Erstellte Inhalte werden jeweils zum Ende des Schuljahres/ Kurses
geléscht.”] Logdaten von Anmeldungen am padagogischen Netz und Endgeraten sowie von
Internetzugriffen aus dem pédagogischen Netz werden automatisch nach 14 Tagen geldscht.
Nach Ende der Schulzugehdrigkeit werden samtliche Zugangsdaten sowie das
Nutzerverzeichnis geloscht. Bis dahin ist es fir den Benutzer mdglich, sich die Inhalte des
personlichen Verzeichnisses aushandigen zu lassen.

Office 365

Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von Office 365.
Entsprechend wird die Zuweisung von Office 365 Education-Lizenzen zu Benutzern mit Ende
der Schulzugehdrigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der
Benutzer den Zugriff auf Online Dienste und -Daten. Das bedeutet Folgendes:

e Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft
30 Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher
Aufbewahrungspflicht, die entsprechend dieser Fristen aufbewahrt werden.

e Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geléscht und
kénnen nicht wiederhergestellt werden. Ausgenommen sind Dokumente, die auf
SharePoint Online-Websites gespeichert sind.’

Benutzer missen ihre Daten vorher eigenstandig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Dabei kann der
Widerruf auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der
Einwilligung wird die Rechtmé&Rigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berthrt. Im Falle des Widerrufs sédmtlicher Verarbeitung
personenbezogener Daten im padagogischen Netz (nach technischer Einrichtung) und in
Office 365 werden die entsprechenden Zugangsdaten aus dem System geldscht und der
Zugang gesperrt.

* Falls keine E-Portfolios erstellt werden oder extrem datensparsam gearbeitet werden soll.
® Siehe Verwalten der Lizenzen und Inhalte von Absolventen in Office 365 Education (12/2018)



https://support.office.com/de-de/article/verwalten-der-lizenzen-und-inhalte-von-absolventen-in-office-365-education-ba3142c7-fa7d-46d2-9efd-f1ee751cd400?omkt=de-DE&ui=de-DE&rs=de-DE&ad=DE

Weitere Betroffenenrechte

Gegentiber der Schule besteht ein Recht auf Auskunft Uber Ihre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit.
Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehérde, der
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit Nordrhein Westfalen
Zu.

Wichtiger Hinweis - Freiwilligkeit

Wir mdchten darauf hinweisen, dass sowohl die Nutzung des padagogischen Netzes (hach
technischer Einrichtung) wie auch von Office 365 auf freiwilliger Basis erfolgen. Eine
Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur
Nutzung des padagogischen Netzes (nach technischer Einrichtung) wie auch von Office 365
erforderlichen personenbezogenen Daten ist freiwillig.

e Die Nutzung von Office 365 setzt keine Nutzung des padagogischen Netzes (hach
technischer Einrichtung) voraus. Alternativ ist es auch mdglich, mit Einwilligung der
Eltern Uber einen eigenen mobilen Zugang mit dem eigenen Geréat auf Office 365
zuzugreifen.

e Wer die Nutzungsvereinbarung des padagogischen Netzes (nach technischer
Einrichtung) nicht anerkennt, kann keine schulischen Computer und Mobilgerate
nutzen. Die Lehrkrafte werden dann anderweitig Materialien fur Arbeitsauftrage im
Unterricht bereitstellen.

e Die Nutzung des padagogischen Netzes (nach technischer Einrichtung) setzt immer
die Anerkennung der Nutzervereinbarung flir das padagogische Netz und die
Einwilligung in die diesbezligliche Verarbeitung von personenbezogenen Daten des
Betroffenen voraus.

e Die Nutzung von Office 365 setzt immer die Anerkennung der Nutzervereinbarung fur
Office 365 und die Einwilligung in die diesbezlgliche Verarbeitung von
personenbezogenen Daten des Betroffenen voraus.

Zusatzliche Informationen

Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von Office 365 kdnnen auch Daten auf Servern in den USA verarbeitet werden.
Dabei geht es weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten Aufgaben,
Nutzerkonten und Teamzugehdrigkeiten, sondern um Daten, welche dazu dienen, die Sicherheit und
Funktion der Plattform zu gewdhrleisten und zu verbessern. Nach der aktuellen Rechtslage in den
USA haben US Ermittlungsbehdérden nahezu ungehinderten Zugriff auf alle Daten auf Servern in den
USA. Nutzer erfahren davon nichts und haben auch keine rechtlichen Mdglichkeiten, sich dagegen zu
wehren. Die Risiken, welche durch diese Zugriffsmoéglichkeiten von US Ermittlungsbehdrden
entstehen, durften eher gering sein.

Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US Ermittlungsbehdérden auch Méglichkeiten, bei Microsoft die
Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu



verlangen. Dort werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft/Office 365
und Teams anfallen. Nach Angaben von Microsoft ist die Anzahl dieser Anfragen recht gering, zudem
kann Microsoft dagegen vor Gericht gehen. Die wenigsten Anfragen dirften, falls Gberhaupt,
schulische Konten betreffen. Microsoft gibt fiir Juli - Dezember 2019 insgesamt 3.310 Anfragen von
Ermittlungsbehérden an. Davon kamen die meisten aus Deutschland.

Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Office 365 und angebundenen Produkten erfolgt
Uberwiegend auf Servern mit Standort Deutschland. Es ist mdglich, dass sogenannte Telemetriedaten,
eine Art Diagnosedaten, in den USA verarbeitet werden.

Wie sicher ist Office 3657

Die Plattform genugt allen gangigen Sicherheitsstandards fur Cloud Plattformen.

Wo kann ich mehr zum Datenschutz von Office 365 erfahren?

Thema Datenschutz & Sicherheit bei Microsoft - https://www.microsoft.com/de-de/trust-center/privacy

Die aktuelle Datenschutzerklarung von Microsoft kann hier eingesehen werden:
https://privacy.microsoft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei beziglich der personenbezogenen Daten von Personen in der
Schule der folgende Abschnitt:

“Far Microsoft-Produkte, die von Ihrer K-12-Schule bereitgestellt werden, einschlie3lich Microsoft 365
Education, wird Microsoft:

e neben den fur autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine
personenbezogenen Daten von Schilern/Studenten erfassen oder verwenden,
personenbezogene Daten von Schulern/Studenten weder verkaufen noch verleihen,
personenbezogene Daten von Schilern/Studenten weder zu Werbezwecken noch zu
ahnlichen kommerziellen Zwecken wie Behavioral Targeting von Werbung fir
Schuler/Studenten verwenden oder freigegeben,

e kein personliches Profil eines Schulers/Studenten erstellen, es sei denn, dies dient der
Unterstlitzung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern,
Erziehungsberechtigten oder Schuilern/Studenten im angemessenen Alter genehmigt, und

e seine Anbieter, an die personenbezogene Daten von Schiilern/Studenten ggf. zur Erbringung
der Bildungsdienstleistung weitergegeben werden, dazu verpflichten, dieselben
Verpflichtungen fir personenbezogene Daten der Schuler/Studenten zu erfullen.”

Was tut die Schule zum Schutz meiner personenbezogenen Daten in Office
3657

Als Schule hat fur uns der Schutz der personenbezogenen Daten unserer Schiler und Lehrkréafte
oberste Prioritat. Deshalb sorgen wir durch technische und organisatorische Mal3nahmen daftir, dass
die Nutzung von Office 365 mit der groRtmoglichen Sicherheit ablauft. Wir haben Office 365 so
voreingestellt, dass durch das Handeln und Fehler der Nutzer selbst mdglichst wenige Risiken
entstehen kénnen. Ganz zentral ist die Schulung der Nutzer fur einen sicheren und
verantwortungsvollen Umgang mit den Werkzeugen in Office 365. Vor Erteilung des Zugangs findet
eine Grundschulung statt. Diese wird durch eine jahrliche Belehrung und die
Nutzungsvereinbarung/Dienstanweisung erganzt.


https://www.microsoft.com/de-de/trust-center/privacy
https://privacy.microsoft.com/de-de/privacystatement

Kann eine Einwilligung nach dem Urteil des EUGH zum EU-US Privacy Shield
noch genutzt werden?

Das ist moglich, setzt aber voraus, dass die etwaige Ubermittlung von personenbezogenen Daten in
die USA entsprechend so abgesichert ist, dass sie den Vorgaben der DS-GVO entspricht. Dieses
kénnte beispielsweise durch zusatzliche technische MaBnahmen und Garantien seitens Microsoft
erfolgen. Die Standardvertragsklauseln, auf welche Microsoft seine Datentbermittlungen aktuell stiitzt,
reichen nach Auffassung des EUGH alleine daflr nicht aus. Jede Schule, jeder Schultrager, jedes
Bundesland hat darliber hinaus die Méglichkeit, mit Microsoft in Form von Nebenabreden in
Ergéanzung zu den OST und Data Processing Addendum zusétzliche MalRnahmen und Garantien
auszuhandein.

Was kann ich als Nutzer zusatzlich tun, um den Schutz meiner
personenbezogenen Daten zu erhGhen?

Wenn man von einem privaten Endgerat auf Office 365 zugreift, konnte man:

e einen sicheren Browser (Brave, Firefox oder DuckDuckGo auf Mobilgeraten) nutzen, der die
Erhebung zusatzlicher Daten einschrankt,

e in Browsern keine Cookies speichern bzw. die absolut erforderlichen nach Ende eine Sitzung

automatisch léschen,

den Zugang nicht Uber die mobilen Apps, sondern einen sicheren Browser vorzunehmen

den Zugang uber ein VPN laufen lassen, um IP und Geolocation zu verschleiern,

den Zugang auf ein einziges System/Gerat beschranken,

den Zugang mit einem speziellen Nutzerkonto auf dem Rechner vorzunehmen, in dem es

keine Anmeldungen an anderen Konten wie YouTube, WhatsApp, Instagram, ... gibt.

e den Zugang Uber eine virtuelle Maschine oder ein System von einer Live DVD/ Live Boot Stick
vorzunehmen.

e wenn der Zugang Uber ein iPad erfolgen soll, sollte dort kein vorheriger oder gleichzeitiger
Login an einer anderen nicht schulischen App oder Web-Plattform erfolgen

Ein Teil dieser Malinahmen fiihrt zu Komfortverlusten bei der Nutzung. Ob man einige oder mehrere
dieser Malinahmen umsetzen mdchte, muss jeder Nutzer fir sich entscheiden.

Achtung - diese Seiten verbleiben beim Benutzer, damit du/ Sie jederzeit nachsehen
kénnen, wie die Nutzungsvereinbarungen lauten, in welche Verarbeitung von
personenbezogenen Daten eingewilligt wurde und wie man als Betroffener seine Rechte
gegeniber der Schule als verantwortliche Stelle geltend machen kann.



Koéllerholzschule Bochum

Sehr geehrte Erziehungsberechtigte,
liebe Schilerinnen und Schiler,

e Die Nutzung unseres padagogischen Netzes (nach technischer Einrichtung) und von
Office 365 ist nur nach Einwilligung in die Nutzungsvereinbarung maéglich.

e Bei der Nutzung unseres padagogischen Netzes (nach technischer Einrichtung) und
von Office 365 werden automatisch personenbezogene Daten verarbeitet. Dies geht
nur, wenn hierfur eine Einwilligung vorliegt.

Hierzu mdchten wir im Folgenden lhre / Eure Einwilligungen einholen. Die Zugangsdaten
zum péadagogischen Netz und zu Office 365 werden nach Erteilen der Einwilligungen
schriftlich mitgeteilt.

Stephan Vielhaber, Schulleiter




[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

Einwilligung in die Nutzungsvereinbarung des padagogischen Netzes (nach
technischer Einrichtung) & Office 365
Hiermit willige ich / willigen wir Nutzungsbedingungen des padagogischen Netzes

(nach technischer Einrichtung) und von Office 365 ein, wie zuvor beschrieben: Bitte
ankreuzen!

Uja/ Unein Nutzungsbedingungen des padagogischen Netzes (nach technischer
Einrichtung)
Uja/ Lnein Nutzungsbedingungen von Office 365

[Ort, Datum]

und
[Unterschrift des / der Erziehungsberechtigten] [ab dem 16. Geburtstag: Unterschrift Schilerin / Schiiler]

Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung von
personenbezogenen Daten von Schilerinnen und Schilern bei der Nutzung des
padagogischen Netzes und von Office 365

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei Nutzung des padagogischen Netzes (nach technischer Einrichtung) wie
zuvor beschrieben ein: Bitte ankreuzen!

[ja/ CInein Nutzer-, Nutzungs- und Protokolldaten bei Nutzung des padagogischen Netzes und Zugriffs
auf das Internet

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei der Nutzung von Office 365 Education ein: Bitte ankreuzen!

Llja/ Clnein Nutzer-, Nutzungs- und Protokolldaten bei Nutzung von Office 365

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile.

[Ort, Datum]

und
[Unterschrift des / der Erziehungsberechtigten] [ab dem 16. Geburtstag: Unterschrift Schilerin / Schuler]




Kollerholzschule Bochum

Auf dieser Seite informieren wir dich/ Sie Uber die zur Nutzung von Microsoft Teams erforderliche
Verarbeitung von personenbezogenen Daten.

Wer ist verantwortlich fur die Verarbeitung der personenbezogenen Daten?

Verantwortlich ist die Schule: Kdllerholzschule Bochum, Schulleiter Stephan Vielhaber

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz kdnnen Sie an den behdrdlich bestellten schulischen
Datenschutzbeauftragten stellen: Nils Uhle, nuhle@bochum.de, 0234-910-3924

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Teams, einer Kommunikations- und
Lernplattform mit der Méglichkeit zu Audio- und Videokonferenzen und zur Durchfihrung von Online-
Unterrichtseinheiten in der Lerngruppe und zur individuellen Betreuung und Beratung in Kleingruppen
oder Einzeltreffen zwischen Schilern und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?

Die Verarbeitung erfolgt auf der Grundlage deiner/ Ihrer Einwilligung.

Welche personenbezogenen Daten werden bei der Nutzung von MS Teams
verarbeitet?

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort,
Schulzugehdrigkeit, Zugehorigkeit zu Teams, Rollen und Rechte), zur Anzeige eines Nutzerstatus
und von Lesebestatigungen (Chat), erstellte Chat-Nachrichten, Sprachnotizen, Bild- und
Tondaten in Video- und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch Hochladen
geteilte Dateien, erstellte Kalendereintrage, Status von Aufgaben (zugewiesen, abgegeben,
Falligkeit, Riickmeldung), in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete
Inhalte, Eingaben bei Umfragen, technische Nutzungsdaten zur Bereitstellung der Funktionalitaten
und Sicherheit von MS Teams und in Teams integrierte Funktionen. Eine Speicherung der Bild- und
Tondaten von Videokonferenzen durch die Schule erfolgt nicht.

Wer hat Zugriff auf meine personenbezogenen Daten?

Auf alle in Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils die
Personen Zugriff, mit denen sie geteilt werden. Das kénnen Einzelpersonen sein oder Mitglieder eines
Teams oder Channels in einem Team. Lehrkrafte haben Zugriff auf innerhalb von gestellten Aufgaben
vorgenommene Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer Videokonferenz haben
Zugriff im Sinne von Sehen, Horen und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien
und Bildschirmfreigaben. In einem Chat haben alle Teilnehmer Zugriff auf eingegebene Inhalte und
geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nutzung von Teams anfallenden Daten
soweit dieses zur Erfullungen seiner Verpflichtung im Rahmen des mit der Schule abgeschlossenen
Vertrags zur Auftragsverarbeitung erforderlich ist. US Ermittlungsbehérden haben Zugriff nach US
amerikanischem Recht (siehe unten).

An wen werden die Daten Ubermittelt?

Wir nutzen Microsoft Teams im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft
verarbeitet deine personenbezogenen Daten ausschlie3lich in unserem Auftrag. Demnach darf


mailto:nuhle@bochum.de

Microsoft sie nur entsprechend unserer Weisungen und fir unsere Zwecke und nicht fir eigene
Zwecke nutzen, also weder fir Werbung und auch nicht, um sie an Dritte weitergeben.

Wie lange werden meine Daten gespeichert?

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet werden, sowie
erstellte und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten

zugewiesene, bearbeitete und abgegebene Inhalte und Kalendereintrage, endet, sobald der Nutzer
die Schule verlassen hat, seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung
widerspricht. Die Loschung erfolgt innerhalb von 2 Monaten nach Verlassen der Schule. Die Léschung
aus den Systemen von Microsoft ist vom Zeitpunkt der Loschung eines Kontos oder von Inhalten
durch die Schule nach 90 Tagen abgeschlossen. Selbiger Zeitraum gilt auch fur die Léschung von
Dateien durch den Nutzer selbst. Ton- und Bilddaten von Video- und Audiokonferenzen werden von
der Schule nicht aufgezeichnet und gespeichert. Inhalte in von anderen geteilten Dateien, bearbeitete
und abgegebene Aufgaben und Nachrichten in Gruppenchats werden gespeichert, solange ein Team
besteht. Teams fiir Klassen- und Lerngruppen werden spatestens 5 Jahre nach Ende der Schulzeit
der betroffenen Schuler samt ihren von Schilern erstellten, geteilten und bearbeiteten Inhalten und
Chats geldscht. Inhalte von Chats bestehen solange das Konto des anderen Nutzers besteht.

Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von MS Teams kénnen auch Daten auf Servern in den USA verarbeitet werden.
Dabei geht es weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten Aufgaben,
Nutzerkonten und Teamzugehdrigkeiten, sondern um Daten, welche dazu dienen, die Sicherheit und
Funktion der Plattform zu gewdhrleisten und zu verbessern. Nach der aktuellen Rechtslage in den
USA haben US Ermittlungsbehdrden nahezu ungehinderten Zugriff auf alle Daten auf Servern in den
USA. Nutzer erfahren davon nichts und haben auch keine rechtlichen Moglichkeiten, sich dagegen zu
wehren. Die Risiken, welche durch diese Zugriffsmdglichkeiten von US Ermittlungsbehdrden
entstehen, durften eher gering sein.

Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US Ermittlungsbehérden auch Mdglichkeiten, bei Microsoft die
Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu verlagen.
Dort werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft/ Office 365 und
Teams anfallen. Nach Angaben von Microsoft ist die Anzahl dieser Anfragen recht gering, zudem kann
Microsoft dagegen vor Gericht gehen. Die wenigsten Anfragen dirften, falls Uberhaupt, schulische
Konten betreffen. Microsoft gibt fur Juli - Dezember 2019 insgesamt 3.310 Anfragen von
Ermittlungsbehérden an. Davon kamen die meisten aus Deutschland.

Zusatzliche Informationen

Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Microsoft Teams und angebundenen Produkten
erfolgt Uberwiegend auf Servern mit Standort Deutschland. Es ist mdglich, dass sogenannte
Telemetriedaten, eine Art Diagnosedaten, in den USA verarbeitet werden.

Wie sicher ist Microsoft Teams?

Die Plattform genugt allen gangigen Sicherheitsstandards fur Cloud Plattformen.



Wo kann ich mehr zum Datenschutz von Microsoft Teams erfahren?

Thema Sicherheit bei Microsoft - https://docs.microsoft.com/de-de/microsoftteams/security-
compliance-overview

Die aktuelle Datenschutzerklarung von Microsoft kann hier eingesehen werden:
https://privacy.microsoft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei beziglich der personenbezogenen Daten von Personen in der
Schule der folgende Abschnitt:

“Fur Microsoft-Produkte, die von lhrer K-12-Schule bereitgestellt werden, einschliel3lich Microsoft 365
Education, wird Microsoft:

e neben den fur autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine
personenbezogenen Daten von Schilern/Studenten erfassen oder verwenden,
personenbezogene Daten von Schilern/Studenten weder verkaufen noch verleihen,
personenbezogene Daten von Schilern/Studenten weder zu Werbezwecken noch zu
ahnlichen kommerziellen Zwecken wie Behavioral Targeting von Werbung fur
Schuler/Studenten verwenden oder freigegeben,

e kein personliches Profil eines Schilers/Studenten erstellen, es sei denn, dies dient der
Unterstitzung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern,
Erziehungsberechtigten oder Schilern/Studenten im angemessenen Alter genehmigt, und

e seine Anbieter, an die personenbezogene Daten von Schilern/Studenten ggf. zur Erbringung
der Bildungsdienstleistung weitergegeben werden, dazu verpflichten, dieselben
Verpflichtungen fir personenbezogene Daten der Schiler/Studenten zu erfillen.”

Was tut die Schule zum Schutz meiner personenbezogenen Daten in MS
Teams?

Also Schule hat fir uns der Schutz der personenbezogenen Daten unserer Schiiler und Lehrkrafte
oberste Prioritat. Deshalb sorgen wir durch technische und organisatorische Mal3Bhahmen dafir, dass
die Nutzung von MS Teams mit der groRtmdglichen Sicherheit ablauft. Wir haben MS Teams so
voreingestellt, dass durch das Handeln und Fehler der Nutzer selbst mdglichst wenige Risiken
entstehen kdnnen. Ganz zentral ist die Schulung der Nutzer fur einen sicheren und
verantwortungsvollen Umgang mit den Werkzeugen in MS Teams. Vor Erteilung des Zugangs findet
eine Grundschulung statt. Diese wird durch eine jahrliche Belehrung und die Nutzungsvereinbarung/
Dienstanweisung erganzt.

Kann eine Einwilligung nach dem Urteil des EUGH zum EU-US Privacy Shield
noch genutzt werden?

Das ist maglich, setzt aber voraus, dass die etwaige Ubermittlung von personenbezogenen Daten in
die USA entsprechend so abgesichert ist, dass sie den Vorgaben der DS-GVO entspricht. Dieses
konnte beispielsweise durch zuséatzliche technische MalRnahmen und Garantien Seitens Microsoft
erfolgen. Die Standardvertragsklauseln, auf welche Microsoft seine Datenlibermittlungen aktuell stitzt,
reichen nach Auffassung des EUGH alleine dafir nicht aus. Jede Schule, jeder Schultrager, jedes
Bundesland hat dartiber hinaus die Mdéglichkeit, mit Microsoft in Form von Nebenabreden in
Ergédnzung zu den OST und Data Processing Addendum zusétzliche MaRnahmen und Garantien
auszuhandeln.


https://docs.microsoft.com/de-de/microsoftteams/security-compliance-overview
https://docs.microsoft.com/de-de/microsoftteams/security-compliance-overview
https://privacy.microsoft.com/de-de/privacystatement

Sehr geehrte Erziehungsberechtigte,
liebe Schilerinnen und Schiler,

in Zeiten von eingeschranktem Préasenzunterricht in der Schule legen wir Wert auf den personlichen
Kontakt zu unseren Schilerinnen und Schilern. Dazu méchten wir eine Plattform nutzen, die auch
Videokonferenzen ermdglicht, um Sitzungen innerhalb der Lerngruppen unter Leitung einer Lehrkraft
abzuhalten und fir dich/ lIhr Kind Beratung und Unterstitzung durch Lehrkréfte in Kleingruppen und im
Vier-Augen-Gesprach zu ermdglichen. Uber die Plattform mochten wir auch Unterrichtsinhalte
verteilen und Aufgaben stellen und individuelle Rickmeldungen geben. Nutzen werden wir dazu
Microsoft Teams, eine Plattform, die in Deutschland von vielen Schulen und Universitdten genutzt
wird. Sie kann tber Computer, Smartphone und Tablet genutzt werden.

Zur Nutzung von Teams ist es erforderlich, ein Nutzerkonto zu erstellen. Alle Inhalte der
Videokonferenzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine
Aufzeichnung oder Speicherung durch die Schule oder den Anbieter. Schiiler sind gehalten, bei einer
Videokonferenz darauf zu achten, dass die Privatsphare ihrer Familienmitglieder gewahrt bleibt. Bei
VerstoRen gegen diese Regel behélt die Schule sich vor, dich/ Ihr Kind von Videokonferenzen
auszuschlieRen bzw. die Teilnahme auf Audio zu beschrénken.

Hierzu méchten wir im Folgenden lhre Einwilligung einholen.
gez .Stephan Vielhaber, Schuleiter



[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

Erstellung eines MS Teams Kontos und Teilnahme an Videokonferenzen

Ich/ wir sind mit der Erstellung eines Microsoft Teams Nutzerkontos und der Teilnahme an
Videokonferenzen von privaten Endgeraten aus, wie oben beschrieben, einverstanden:
Bitte ankreuzen!

Erstellung eines Nutzerkontos: O JA OJ NEIN
Teilnahme per Audio: O] JA CINEIN
Teilnahme per Video: HRY CINEIN

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen keine
Nachteile. Im Falle einer Nichteinwilligung werden wir dir/ lhrem Kind auf alternativen Wegen in persénlichen
Kontakt treten und ihm Unterrichtsinhalte auf anderem Wege zur Verfiigung stellen.

Diese Einwilligung kann fir die Zukunft jederzeit formlos bei der Schule widerrufen werden. Im Falle des (Teil-
)Widerrufs wirst du/ wird Ihr Kind MS Teams nicht mehr oder nur noch mit den Funktionen nutzen, mit denen Sie
einverstanden sind. Durch den Widerruf der Einwilligung wird die RechtméaRigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. Soweit die Einwilligung nicht widerrufen wird, gilt sie bis
zum Ende der Schulzeit an der Schule.

Gegeniiber der Schule besteht ein Recht auf Auskunft tber lhre personenbezogenen Daten, ferner haben Sie
ein Recht auf Berichtigung, L6schung oder Einschréankung, ein Widerspruchsrecht gegen die Verarbeitung
und ein Recht auf Datentibertragbarkeit. Zudem steht lhnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehdrde, der Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
Nordrhein Westfalen zu.

[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten]

[Ort, Datum] [zusdtzlich Unterschrift des / der Schiiler/in ab 16 Ja



